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Kaytetyt lyhenteet

AES

AIM

AOL

CIA

DCC

DoS
GSM

HMAC

HTTP

HTTPS

IM
IRC

ISO

MDb5
MSN

Advanced Encryption Standard; symmetrinen
salausalgoritmi

AOL Instant Messenger; AOL:n pikaviestinté-
palvelu

American Online; Yhdysvaltojen suurin internet-
yhteyksien tarjoaja

Confidentiality, Integrity, Availability; luotta-
muksellisuus, eheys, saatavuus

Direct Client-to-Client; suora asiakkaidenvélinen
viestinvélitys, IRC:n laajennus

Denial of Service; palvelunestohyokkays

Global System for Mobile Communications; mat-
kapuhelinverkkotekniikka

keyed-Hash Message Authentication Code; avai-
mellinen tarkistussumma

Hypertext Transfer Protocol; hypertekstin siirto-
protokolla

Hypertext Transfer Protocol Secure; salattu hy-
pertekstin siirtoprotokolla

Instant Messaging; pikaviestintéa

Internet Relay Chat; tosiaikainen keskusteluso-
vellus

International Organization for Standardization;
kansainvalinen standardoimisorganisaatio
Message Digest algorithm; tiivistealgoritmi

The Microsoft Network; Microsoftin verkkopal-
veluita tarjoava portaali
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NIST

OTR

OSCAR

PGP

RSA

SHA
SILC

SIM

SIMPLE

SIP

SMS
TLS

UMAC

UMTS

XML

XMPP

National Institution of Standards and Technolo-
gy; Yhdysvaltojen kansallinen standardoimisor-
ganisaatio

Off-the-Record Messaging; pikaviestintéverkois-
sa toimiva tiedon salausjérjestelmé

Open System for Communication in Realtime;
AIM:n pikaviestintdprotokolla

Pretty Good Privacy; julkisten avainten salaus-
jarjestelmé, paaasiassa sihkopostikaytossa.
Rivest-Shamir-Adleman; epasymmetrinen sa-
lausalgoritmi.

Secure Hash Algorithm; tiivistealgoritmi.
Secure Internet Live Conferencing; turvallinen
tekstipohjainen konferenssijéirjestelmé
Subscriber Identity Module; matkapuhelinver-
kon kayttajan tunnistusmoduuli

Session Initiation Protocol for Instant Messa-
ging and Presence Leveraging Extensions; SIP-
protokollan pikaviestintédlaajennus

Session Initiation Protocol; istunnon luontipro-
tokolla

Short message service; tekstiviestipalvelu
Transport Layer Security; yleinen tiedon salaus-
jarjestelma

Message Authentication Code using Universal
Hashing; avaimellinen tiedon tarkistussumma
Universal Mobile Telecommunications System;
kolmannen sukupolven matkapuhelinverkkotek-
niikka

Extensible Markup Language; laajennettava
merkintakieli

Extensible Messaging and Presence Protocol;
yleinen vapaa XML-pohjainen pikaviestintapro-
tokolla
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Luku 1

Johdanto

Sahkoiselld pikaviestinnélla tarkoitetaan sahkoisten viestien valittdmistd kahden
tai useamman ihmisen ryhmaéssé. Pikaviestinnan luonteeseen kuuluu viestien va-
liton siirto vastaanottajalle; esimerkiksi sahkopostia ei tasta syysta katsota pika-
viestinnaksi. Useimmat pikaviestintajarjestelmat valittavat myos toisen tai tois-
ten osapuolten lasnaolotietoja. Pikaviestintd on vahemman interaktiivista kuin
esimerkiksi puhuminen, joten viestinta vaatii vihemman huomiota.

Pikaviestintédjéarjestelmét ovat saaneet alkunsa lahinna vapaa-ajan toiminnan tar-
peista, mutta kaytto yritysmaailmassa on lisdéantynyt voimakkaasti. Yrityskayton
turvallisuus- ja toimivuusvaatimukset ovat lahes poikkeuksetta korkeampia kuin
vapaa-ajan kiytossa. Arkaluontoisten tietojen ja yrityssalaisuuksien siirtdminen
turvattomasti voi tuoda huomattavia taloudellisia ja oikeudellisia vastuita ja seu-
raamuksia.

Tama tyo keskittyy suosituimpien jarjestelmien tietoturvaongelmiin ja olemassa
oleviin turvallisiin vaihtoehtoihin. Kéyttoliittymien ja protokollien yksityiskohdat
seké salaus- ja suojausmenetelmien syvéllinen analyysi on rajattu tyon ulkopuo-
lelle. Liséksi huomioon on otettu ainoastaan tekstipohjainen viestinti. Adnen ja
kuvan turvallisessa siirrossa on erilaisia teknisia haasteita, muun muassa vaatimus

erittdin pieniin viiveisiin ja siirrettévin tiedon sopivaan pakkaamiseen!.

Jéarjestelméakatsaukseen valitut pikaviestintajarjestelmat on valittu suuntaa an-
tavilla tiedoilla markkinaosuuksista ja markkinoiden kasvuarvioista. Lisdksi osa
jarjestelmista - SILC, OTR, tekstiviestit ja IRC - on valittu teknologiakatsauk-
sen laajentamiseksi. SILC, OTR ja IRC ovat kédyttajamaariltdan marginaalisia
verrattuna suuriin pikaviestintajarjestelmiin.

'Esimerkiksi Wright et al. (2007) kertovat &éinen siirron salauksen ongelmista.



Luku 2

Tietoverkkojen tietoturva

2.1 Toimintaymparisto ja -oletukset

Tietoverkoissa - erityisesti langattomissa verkoissa - hyvé perusoletus on liiken-
teen julkisuus: ei voida sulkea pois mahdollisuutta, ettd joku salakuuntelee ja
tallentaa verkkoliikenteen analysoitavaksi'. Suurten tietoméérien automaattinen
analysointi tietokoneilla on lahes ilmaista. Tietoverkoissa ei pade esimerkiksi pe-
rinteisella postilla vélitettyja tietoja koskeva yleinen oletus siita, etta kenelldkadn
ei ole motivaatiota eika resursseja viestien keraédmiseen ja kasittelyyn. Tekstimuo-
toisesta tiedosta voidaan nykytekniikalla helposti tunnistaa automaattisesti hen-
kilokohtaisia tietoja - osoitteita, luottokorttinumeroita, tuttavia jne. - esimerkiksi
identiteettivarkauksien toteuttamiseen.

Tietojarjestelmien heikoin lenkki on usein jarjestelmaé kayttédva ihminen tai ih-
miset. IThmiset vastustavat muutosta, ja pyrkivat tekeméan asioita vanhojen ta-
pojen mukaisesti (Trader-Leigh, 2002). Muutosten vastustaminen hankaloittaa
toiminnan kehittadmistéd. Thmisilla on vahva luontainen halu auttaa toisia ihmisia,
vaikka auttaminen edellyttaisi sadntojen rikkomista. Jarjestelméan kayttéjia vas-
taan hyokkdamisesta kaytetdan termié social engineering. Esimerkkeja ihmisten
luontaisen auttamisen halun hyvaksikaytosta on runsaasti: huolellisesti suunnitel-
tuja ja toteutettuja teknisia suojauksia on kierretty saamalla ihmiset auttamaan
hyokkaajad normaalilta kuulostavissa tehtavissa. (Mitnick ja Simon, 2003)

Henkilokohtainen internetin kaytto yleistyy koskemaan tarkeampia ja henkilokoh-
taisempia asioita. Esimerkiksi Suomessa kehitetdan aktiivisesti sdhkoistéa asioin-
tia. Samalla internetin kautta valitettavéksi siirtyy yhé tarkeAmpaa tietoa. Yrityk-

!Tietokoneelle saapuvan tietoliikenteen salakuuntelu on erittdin helppoa. Ks. esim. http:
//www.wireshark.org/ , verkkoliikenneanalysaattorin verkkosivu, viitattu 15.3.2009.


http://www.wireshark.org/
http://www.wireshark.org/
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sissé tietoverkkojen kaytto kasvaa mm. alhaisten kustannusten vuoksi kattamaan
yvhé enemman myos liiketoiminnalle kriittisiin asioihin liittyvda kommunikointia.
Valtaosa yrityksien sisaisista pikaviestintakeskusteluista késittelee monimutkaisia
tyohon liittyvia asioita (Isaacs et al. 2002 ja Handel ja Herbsleb 2002). Samaan
aikaan tietokoneiden suorituskyky kasvaa, ja tekoaly seka erilaiset automaatti-
set analysointityokalut kehittyvit (Cassimatis et al., 2006). Thmisten ymmaérrys
tietoverkoissa tapahtuvan tiedon analysoinnin erilaisesta luonteesta esimerkiksi
fakseihin tai puhelimiin verrattuna ei valttamatta kehity vastaavasti.

Jéarjestelmid suunniteltaessa ja kayttoon otettavia jarjestelmié valittaessa tulisi
olettaa, ettd jarjestelmaéd vastaan tullaan hyokkaamaan. Usein ihmiset vastusta-
vat muutosta, joten jo kayttoon otetun jarjestelmén vaihtaminen uuteen voi olla
vaikeaa. Hyokkadjat voivat olla jarjestelman kayttajia, kolmansia osapuolia tai
jopa jarjestelman toimittajia. Esimerkiksi jarjestelméan toimittajan tyontekijoita
on voitu lahjoa salakuuntelemaan ja vélittaméan eteenpéin kilpailevan yrityksen
viestintaa.

2.2 Tietoturvan osa-alueita

Tietoturvan systemaattinen analysointi on vaikeaa ja hyvin monitahoista. Tieto-
konejarjestelmissé ja -verkoissa hyokkadjien riskit ovat perinteisiin rikollisuuteen
verrattuna minimaalisia. Hyokkéaja voi sijaita maantieteellisesti missa tahansa.
Hyokkéayksiéd voidaan helposti automatisoida, eiké suurten tietoméérien kerda-
minen ja kasitteleminen ole vaikeaa tai kallista. Tietoturvan analysointimalleista
CTA on yksinkertaisin ja yleisimmin kéytetty. CIA on lyhenne termeisté confi-
dentiality (luottamuksellisuus), integrity (eheys) ja availability (saatavuus). Tie-
toturva on kokonaisuus, joka muodostuu kompromissista eri kriteerien valilla.
Taydellista luotettavuutta ei voida saavuttaa, jos tieto on saatavilla. Toisaalta
taydellinen saatavuus tekee tiedon luottamuksellisuuden varmistamisesta vaikeaa
tai jopa mahdotonta.

ISO-standardi 27002 (ISO/IEC, 2005) maérittelee johdannossa tiedon varsin laa-

jasti:

"Tieto voi olla tulostettuna tai kirjoitettuna paperille, tallennettuna
elektronisesti, siirretty postilla tai elektronisesti, naytetty filmill& tai
puhuttu.”

Tassa tyossa keskitytaan padasiassa elektronisesti tallennettuun ja elektronisesti
siirrettyyn tietoon.

Standardi méarittelee luottamuksellisuuden, eheyden ja saatavuuden seuraavasti:



LUKU 2. TIETOVERKKOJEN TIETOTURVA 4

"Luottamuksellisuus on sen varmistamista, etta tieto on vain niiden
kéasiteltavissa, joilla on oikeus tietoon."

"Eheys on tiedon ja tiedon kasittelymenetelmien oikeellisuuden ja téy-
dellisyyden varmistamista suojautumalla luvattomilta muokkauksil-
ta."

"Saatavuus tarkoittaa, etté tieto ja tietoon liittyvat resurssit ovat auk-
torisoitujen kayttijien kiytettivissa tarvittaessa."

Calder ja Watkins (2005) kertovat kirjassaan ISO 27002:n kéytosté ja yritysten
tietoturvan kehittdmisesté yleisesti. Reid et al. (2005) kertovat pinnallisesti CIA-
mallin kaytosta tietoturvan analysoinnissa.

Luottamuksellisuudella tarkoitetaan tiedon yksityisyytta ja yksityisyyden saily-
mista. Luottamuksellisuus on toteutunut, jos tieto on ja on ollut vain niiden
henkiloiden saatavilla, joille se on tarkoitettu. Esimerkki luottamuksellisuuson-
gelmasta on onnistunut tiedon salakuuntelu. Tiedonsiirron luottamuksellisuutta
voidaan kehittaa tiedon salauksella tai siirtotien muulla suojaamisella. Myos paé-
telaitteiden turvallisuudesta on huolehdittava. Siirron ajaksi téydellisesti salatun
tiedon luottamuksellisuus ei toteudu, jos salakuuntelija voi tarkastella tietoa esi-
merkiksi kdyttajan nayttoa kuvaavan kameran valityksella.

Tiedon eheys tarkoittaa osapuolten vililla valitetyn tiedon muuttumattomuutta.
Tieto on siirretty riittavan samanlaisena ldhettajalta vastaanottajalle. Eheys ei
valttamatta tarkoita tiedon siirtdmista taysin samanlaisena - esimerkiksi danen
pakkaus muuttaa aénta - vaan sisiallon muuttumattomuutta. Esimerkki eheyden
ongelmista on tiedon muokkaus: tietoa voidaan muokata myos saamatta selville
sisaltoa. Myos vaaralla identiteetilla esiintyminen on eheysongelma. Térkein keino
eheyden sailyttamiseen on siirtotien turvaaminen. Eheys voidaan todeta krypto-
grafisilla tarkisteilla. Usein tehokkain keino identiteetin vaarentamisen estami-
seen on sisdankirjautumisprosessin turvallinen ja toimiva toteuttaminen. Liséksi
sisdankirjautuneen kayttajan istunnon kaappaaminen tulee estaa. Kayttajien va-
liseen kommunikointiin tarvitaan autentikointi, joko jarjestelmén tuottamana tai
suoraan kayttajien valisena.

Saatavuus on tiedon saamista oikeaan aikaan luotettavasti. Vaikka tieto olisi luot-
tamuksellista ja ehedé, tiedon saaminen vastaanottajalle on kriittinen tekija misséa
tahansa tiedonsiirtojarjestelmassa. Esimerkiksi onnistunut palvelunestohyokkays
(Denial of Service, DoS) on haitta saatavuudelle. Saatavuutta voidaan parantaa
esimerkiksi palveluita tarjoavien jarjestelmien hajauttamisella ja kahdentamisel-
la.
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2.3 Kryptografian perusteet

Anderson (2001, luvussa 5) antaa lyhyen katsauksen kryptografiaan. Krypto-
grafiset algoritmit jaotellaan tiedon eheyden tarkistamiseen (tarkistussummat)
ja luottamuksellisuuden toteuttamiseen (tiedon salaus). Tiedon salaus jaotellaan
symmetrisiin ja epasymmetrisiin algoritmeihin. Eras merkittéva kryptografian so-
vellus on lédhettédjan identiteetin varmentaminen. Reid et al. (2005) esittévat kat-
tavan tiivistelman salauksen kaytosté tietoturvan parantamiseen. Lahes kaikki
salausalgoritmit ja -protokollat perustuvat algoritmin liséksi algoritmiin syotet-
tavaan salaisuuteen. Kerckhoffsin aksiooman mukaan salausalgoritmin toimivuus
tai luotettavuus ei karsi, vaikka algoritmi julkaistaisiin, jos salausavain pysyy
salaisena (Kerckhoffs, 1883).

2.3.1 Salausalgoritmit

Symmetrisessa salauksessa tarvitaan jaettu avain osapuolten vélille. Lahettaja sa-
laa tiedon jaetulla avaimella. Vastaanottaja purkaa salauksen samalla algoritmil-
la ja samalla avaimella. Yhdysvaltojen liittovaltion standardoimisorganisaation
(National Institute of Standards and Technology, NIST) kansalliseksi standar-
diksi hyviksyméa Advanced Encryption Standard (AES) on mahdollisesti eniten
kéytetty symmetrinen salausalgoritmi (Barker, 2001).

Epasymmetrinen eli julkisen avaimen salaus perustuu julkiseen ja yksityiseen
avaimeen. Julkisella avaimella salatun tiedon salaus voidaan purkaa ainoastaan
sitd vastaavalla yksityisella avaimella. Esimerkiksi 1ahinna sahkopostien salauk-
sessa kaytetyssd PGP:ssa (Pretty Good Privacy) lahettajé salaa tiedon julkisella
avaimella, ja vastaanottaja purkaa tiedon julkista avainta vastaavalla yksityisell&
avaimellaan (Garfinkel, 1996). Vastaavasti PGP:ssé yksityisella avaimella allekir-
joitetun tiedon eheys (allekirjoittajan identiteetti) voidaan tarkistaa yksityista
avainta vastaavan julkisen avaimen avulla (Garfinkel, 1996). Julkisen avaimen
jarjestelméssa tiedon vastaanottaja voi levittda julkista avaintaan vapaasti, silla
julkisella avaimella ei voida purkaa salattua tietoa. RSA (Rivest et al., 1977) on
mahdollisesti tunnetuin epdsymmetrinen salausalgoritmi.

Symmetrinen salaus on huomattavasti julkisen avaimen salausta nopeampaa (Me-
nascé, 2003), esimerkiksi Reid et al. (2005) toteavat nopeuseron olevan noin tu-
hatkertainen. Suurten tietoméérien siirrossa ja korkeaa suorituskykyé vaativissa
jarjestelmissa voidaan vaihtaa jaettu salaisuus julkisen avaimen salausjirjestel-
maélla ja siirtya kayttaméaan symmetrista salausta varsinaiseen tiedonsiirtoon.
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2.3.2 Tiivistealgoritmit

Tiivistealgoritmit luovat tyypillisesti suhteellisen lyhyen tarkistussumman alku-
peraisesté tiedosta, tiedon sormenjaljen. Tiivistealgoritmit ovat yksisuuntaisia, eli
tarkistussumma sisaltaa huomattavasti vihemman informaatiota kuin alkuperéi-
nen tieto. Hyvésté tarkistussummasta voidaan palauttaa vain koko alkuperéinen
tieto arvaamalla ja tarkistamalla, tasmaako tarkistussumma. Tiivistealgoritmissa
on puutteita, jos osittaisen arvauksen oikeellisuus voidaan tarkistaa. Yleisimmét
algoritmit ovat SHA (Secure Hash Algorithm) ja MD5 (Message Digest). Esimer-
kiksi MD5 tuottaa 128-bittisen tiivisteen misté tahansa syotteesté (Rivest, 1992).
Stallings (2006, luku 11.4) esittelee tarkistussummien laskemista ja kéyttoa laa-
jemmin.

Hyvin yleinen kaytto tarkistussummille on salasanojen tallennus. Esimerkiksi pal-
veluntarjoajalle riittad mahdollisuus tarkistaa annetun salasanan oikeellisuus, sa-
lasanan tietdminen ei yleensé ole tarpeellista. Tarkistussumman avulla voidaan
todeta tiedon eheys laskemalla tarkistussumma uudelleen ja vertaamalla aikai-
semmin laskettuun. Menetelma on melko varma, mutta ei taydellinen. Stevens
(2007) esittelee menetelman halutun MDb5-tarkistussumman tuottavan merkki-
jonon muodostamiseen. Vastaavilla hyokkayksilla voi olla mahdollista muuttaa
osia tiedoista ilman tarkistussumman muuttumista (Stevens et al., 2007). SHA-
algoritmeista on useita versioita, joista SHA-0 on murrettu (Manuel ja Peyrin,
2008). SHA-1 on murrettu teoreettisella tasolla (Wang et al., 2005), mutta todel-
lisuudessa toimivia hyokkayksié ei toistaiseksi ole. SHA-2:ta pidetédan toistaiseksi
turvallisena.

2.3.3 Osapuolen identiteetin varmentaminen

Pelkka viestin sisallosta otettu tarkistussumma suojaa viestid ainoastaan tahat-
tomilta muokkauksilta. Yleisesti kédytetyt salaus- ja tarkistussummien laskenta-
algoritmit ovat julkisia - Kerckhoffin aksiooman mukaisesti ei ole syyta yrittaa
pitda algoritmia salaisena - joten viestin muokkaaja voi laskea muokatulle viestille
tarkistussumman uudelleen.

Tiedon eheyden ja ldhettajan identiteetin varmentaminen jaetulla salaisuudella
on erittiin yksinkertaista. Lahettaja luo viestin A, liitta4 viestiin jaetun salaisuu-
den B ja laskee A+B:sté tarkistussumman C. Vastaanottajalle lahetetdan viesti
A ja tarkistussumma C. Vastaanottaja liittad vastaanotettuun viestiin yhteisen
salaisuuden B, laskee vastaavasti tarkistussumman ja vertaa saatua tulosta vali-
tettyyn tarkistussummaan C. Salaisuuden lisdysta tarkistussummaan kutsutaan
suolaukseksi (salting). Useissa sovelluksissa vélitettavién pakettiin lisédtédén yksi-
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16llinen numero U (tarkistussumma C lasketaan merkkijonosta A+B+U, vastaa-
nottajalle vélitetaan A, U ja C) viestien uudelleenlahetysten tunnistamiseksi ja
estdmiseksi. Yksilollisen numeron U valitseminen ja siirto on tehtava huolellisesti.
Jos hyokkadja voi valita kaytettavan numeron, uudelleenldhetysten estaminen ei
ole mahdollista.

Kryptografialla toteutettua viestin aitouden ja osapuolen identiteetin varmista-
mista kutsutaan sahkoiseksi allekirjoitukseksi. Viestin identiteetin ja eheyden var-
mentamiseen on valmiita menetelmié, muun muassa HMAC (keyed-Hash Message
Authentication Code, Krawczyk et al. 1997) ja UMAC (Message Authentication
Code using Universal Hashing, Krovetz 2006). Stallings (2006, luku 11.3) antaa
lisidtietoa autentikointiviestien kaytosta.



Luku 3

Pikaviestinnan tietoturva

3.1 CIA-malli pikaviestinnassa

3.1.1 Salakuuntelu

Pikaviestinndn mahdollisesti tarkein ja yksikésitteisin tietoturvaongelma on vies-
tien luottamuksellisuuden puute: osapuolten valilla valitettyjen viestien salakuun-
telu. Seka yksityishenkilot etté yritykset siirtavat pikaviestintaverkoissa salaista
tai yksityista tietoa, joka vadrinkédytettyna voi aiheuttaa henkisia, taloudellisia
tai oikeudellisia haittoja. Pikaviestintaverkossa valitettyjen keskusteluiden luot-
tamuksellisuudesta huolehtiminen on helppoa oikein valitulla ja toteutetulla sa-
lausjarjestelmalla. Usein suurin ongelma on osapuolten valisen turvallisen avain-
tenvaihdon toteuttaminen.

Salakuuntelu voi olla mahdollista my6s viestinvélityksen padtepisteissa. Sala-
kuuntelun estédmiseksi tulee suojata myos kayttajien tietokoneet ja fyysinen ym-
paristo. Paraskin salaus on turhaa, jos hyokkéaja voi asentaa kameran kuvaamaan
kayttajan ndyttod. Vakavammissa jarjestelmissé, esimerkiksi sotilaskaytossa, tay-
tyy kiinnittda huomiota elektronisten laitteiden lahettdméaan séteilyyn (Kuhn ja
Anderson, 1998).

3.1.2 Viestien muokkaaminen

Keskustelussa kaikkien viestien siirtyminen muuttumattomana perille on selvasti
tarkeda. Lisdksi keskusteluun ei ole saanut ilmestyé yliméaréisia viesteja. Viestin-
nan eheys ei ole toteutunut, jos viesteja on voitu muokata: viestien tulee siirtya
muuttumattomina ldhettajalta vastaanottajalle. Mikali viesti muuttuu, muutos
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taytyy olla mahdollista tunnistaa luotettavasti. Yksittédisen viestin puuttuminen
tai keskusteluun lisatty viesti voi muuttaa koko keskustelun siséllon, vaikka kaik-
ki muut viestit olisi vélitetty perille taysin muuttumattomina. Viestin onnistunut
muokkaaminen, lisddminen tai poistaminen ei valttamatta edellyta onnistunutta
viestien siséllon selvittamistd. Muokkaaminen voidaan tunnistaa kryptografisilla
tarkistussummilla. Samoilla menetelmilla voidaan tunnistaa lisdtyt ja poistetut
viestit. Yksinkertaisimmillaan lahettaja lisaa viestiin yksilollisen numeron, tiedon
edellisen lahetetyn viestin numerosta ja allekirjoittaa koko ldhetettavin viestin.
Vastaanottaja voi edellisen viestin numerosta tarkistaa, onko keskustelusta lisatty
tal poistettu viesteja.

3.1.3 Toisena henkilona esiintyminen

Toisena henkiloné esiintyminen on ongelma vélitettavien viestien luottamuksel-
lisuudelle ja jéarjestelman eheydelle. Viestin lahettaja voi kertoa toisena henkilo-
né esiintyvélle luottamuksellista tietoa, ja vastaavasti toisena henkiloné esiintyva
voi kidyttad vaarin vastaanottajan luottamusta. Pikaviestintakeskustelut vastaa-
vat mielikuvana usein esimerkiksi puhelimessa keskustelua, joten toisen osapuo-
len sanomiin asioihin luotetaan. Normaalissa pikaviestinnéssé vaéran henkilon
voi tunnistaa vain kirjoitustyylista. Esimerkiksi kirjoitusvirheiden matkiminen
on helppoa. Puhelimessa tunnistamiseen on kaytettévissd myos huomattavasti
yksilollisemmaét danensavyt ja yleinen keskustelutyyli (Doddington, 1985). Toise-
na henkilona esiintymista on vaikea estaé luotettavasti ilman jarjestelmén ulko-
puolista luotettavaa kolmatta osapuolta tai erillistd kommunikointia. Luotettava
kolmas osapuoli voi olla esimerkiksi valtio!. Erillinen kommunikointi voi olla esi-
merkiksi henkilokohtaisesti vastapuolen tapaaminen tai puhelimessa aénesta tun-
nistaminen. Joissain salaus- ja viestintajérjestelmissé - esimerkiksi PGP (Pretty
Good Privacy) ja OTR (Off-the-Record Messaging) - avaintenvaihtoon voidaan
kiyttad vastapuolen salausavaimen sormenjiljen? vaihtamista turvallisella véli-
tystielld tai etukdteen sovittua jaettua salaisuutta (Garfinkel 1996 ja Alexander
ja Goldberg 2007, kts. 3.1).

! Esimerkiksi Suomessa on mahdollista hankkia sihkéinen henkilékortti, jolla voi mm. allekir-
joittaa tietoja. Katso esimerkiksi verkkosivu sédhkoisestd henkilokortista, www.fineid.fi (viitattu
29.3.2009).

’Esimerkki salausavaimen sormenjiljestd on 0A090D88 A83B1047 1C4E4783 C690CC76
089E4781. Sormenjalki yksiloi avaimen melko luotettavasti.
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3.1.4 Palvelun estyminen

Asiakas-palvelin-arkkitehtuurilla toimivat pikaviestintaverkot ovat riippuvaisia
keskitetyn palvelimen verkkoyhteydestd ja toiminnasta’. Jos palvelimeen tulee
vika tai palvelimen ja verkon kéyttajan vélinen verkkoyhteys katkeaa, palvelun
saatavuudessa on ongelma.

Saatavuutta voidaan parantaa palvelinten, palveluiden ja verkkoyhteyksien kah-
dentamisella, hajauttamisella ja sovellustason vikasietoisuutta parantamalla. Vi-
kasietoinen asiakasohjelma voi esimerkiksi osata vaihtaa kaytettavéa palvelinta
automaattisesti, jos yhteys kaytossa olevaan palvelimeen katkeaa. Vastaavasti
palvelinohjelmistojen tulisi toimia vaikka esimerkiksi yksittdinen autentikointi-
palvelin lakkaisi toimimasta. Palvelun saatavuuden varmistamisessa olennaista
ovat myos fyysiset ratkaisut: tilojen fyysisesté turvallisuudesta (kulunvalvonnas-
ta, vartioinnista jne.) on huolehdittu, palvelimet kestévit yksittaisten osien ha-
joamisen ja huoltoja voidaan suorittaa ilman kéayttokatkoja.

Saatavuuden varmistamisessa on otettava huomioon myo6s palvelunestohyokkéayk-
set (Denial of Service, DoS). Esimerkiksi viestien vélitys tai autentikointi voi olla
mahdollista estaa kuormittamalla sopivia jarjestelman komponentteja liikaa. Esi-
merkiksi kirjautumispalvelin pystyy tarkistamaan vain rajallisen maéaran kirjau-
tumisia tietyssa ajassa. Jos kirjautumispalvelimen jonot kasvavat liian suuriksi,
palvelin saattaa kaatua tai asiakasohjelmat keskeyttavat kirjautumisen (aikakat-
kaisu). Kirjautumispalvelimen kdyton estyminen estédéd uusien kayttédjien kirjau-
tumisen, mutta ei valttamatta esté jo kaynnissa olevaa kommunikointia verkossa.

3.2 Muita nakokulmia pikaviestinnan tietotur-
vaan

3.2.1 Vailitettyjen viestien eheys jalkikateen

Mahdollisuus kiistéda tai todistaa viestin ldhetys tai vastaanottaminen voi olla
hyvin olennainen ominaisuus viestintajarjestelmaélle. Jos viestissa on esimerkiksi
hyvaksytty sopimus tai sopimusehtoja, riitatapauksessa viestien aitouden todis-
taminen on erittain tarkead. Toisaalta sille, joka haluaa kiistaa hyviksyneenséa so-
pimuksen mahdollisuus viestien lahettamisen ja sisallon kiistdmiseen on erittain
olennaista. Mahdollisuus osoittaa luotettavasti, ettd viestin tarkoitettu vastaanot-
taja vastaanotti viestin voi olla tarkedd mm. ilmoituksen edellyttavissé asioissa

3Myds vertaisverkkoperiaatteella toimivia pikaviestintéverkkoja on tutkittu, esimerkiksi Rao
ja Singhal (2007).
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(kirjattua kirjetta vastaava jarjestelma).

Viestien lahettaja ja sisallon alkuperiisyys voidaan varmistaa viestien kryptogra-
fisella allekirjoittamisella. Esimerkiksi PGP:11a allekirjoitetusta viestista voidaan
tarkistaa ldhettdajé ja viestin aitous (Garfinkel, 1996). Vastaavasti OTR:ssé vies-
tien vastaanottaja voi vastaanottaessa olla varma lahettajin ja viestin siséllon ai-
toudesta, eheydesté ja luottamuksellisuudesta - jos vastapuolen tunnistus on suo-
ritettu luotettavasti. Jarjestelméan kayttaman salausjarjestelmén ominaisuuksiin
kuuluu kuitenkin tietojen kiistamisen mahdollisuus. Jalkikateen on mahdotonta
osoittaa luotettavasti, kuka viestin ldhetti tai mika ldhetetyn viestin todellinen
sisalto oli. (Borisov et al., 2004)

3.2.2 Salauksen turvallisuus jalkikateen

Hyva salausjéarjestelma on turvallinen myos jalkikateen. Jos hyokkaéaja voi tal-
lentaa viestiliikenteen ja murtaa salauksen kohtuullisessa ajassa, luottamuksel-
lisuudessa on vakavia puutteita. Vastaavasti hyvin viestinvalityksen salausjér-
jestelmén peruspiirteeksi voidaan lukea vélitettyjen viestien luottamuksellisuus,
vaikka hyokkasja saisi haltuunsa yksityisen avaimen esimerkiksi varastetun tieto-
koneen mukana. Esimerkiksi OTR:n salausjirjestelma on suunniteltu pitdmaan
valitetyt viestit luottamuksellisina, vaikka hyokkéaaja saisi haltuunsa viestinvali-
tyksen osapuolten yksityiset avaimet (Borisov et al., 2004).

Eras klassinen hyokkaysmenetelmé on siirrettévien tietojen salakuuntelu, tallen-
taminen ja ldhettdminen uudelleen (Aura, 1997). Hyokkadja voi esimerkiksi sa-
lakuunnella autentikointiviestit ja lahettaa viestit jalkikateen uudelleen, ilman
tarvetta viestien todellisen siséllon tai salasanan selvittdmiseen. Salaus- ja siirto-
jarjestelmén tdytyy tunnistaa ja hylatd uudelleenldhetetyt paketit luotettavasti.
Uudelleenlahetysten tunnistusta toteutettaessa protokollan suunnittelija tormaa
helposti tarpeeseen minimoida siirrettava tieto. Tiedon maarda minimoitaessa
erilaiset uudelleenldhetyshyokkéykset tulevat helpommin toteutettaviksi. Yksin-
kertaisin toteutus uudelleenldhetyksiltd suojautumiseen on yksilollisen numeron
liittdminen lahetettédvaan pakettiin. Palvelimen taytyy maérata pakettien aloitus-
numero. Tyypillisesti numeroa kasvatetaan yhdella jokaista uutta pakettia lahe-
tettaessa.

3.2.3 Nakokulmien priorisointi

Erilaisissa ymparistoissa tulee ottaa huomioon erilaisia asioita ja nédkokulmia.
Esimerkiksi sotilaskaytossé viestintédjarjestelmissé ei riitd viestien sisallon salaa-
minen. Jos jarjestelman salakuuntelija pystyy paatteleméan viesteista ajan, la-
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hettajan ja vastaanottajan - esimerkiksi taistelussa oleva yksikko lahettad vies-
tin tykistolle - jarjestelmén kayton turvallisuus on hyvin kyseenalaista (Sterling,
2007). Vastaavaa ongelmaa ei yleensé ole yrityskéytossa - paitsi vaarinkaytoksis-
sa. Jos tyonantaja pystyy selvittdméan pikaviestintaliikenteesta tyontekijan, joka
on puhunut arkaluontoisia tietoja sisaltaneen lehtijutun kirjoittajan kanssa, pika-
viestintajarjestelméan tietoturvassa voi katsoa olevan - ainakin kayttéjan kannalta
- puutteita. Vastaavasti hyvin salaisen tiedon valityksessa luottamuksellisuus voi
olla tarkedmpéa kuin tiedon saatavuus, hyvin kiireellisessa tiedossa tiedon eheys
ja saatavuus voi olla tarkedmpéaa kuin luottamuksellisuus. Esimerkiksi palohaly-
tysta lahettiesséd saatavuus voi olla tarkeampaé kuin luottamuksellisuus.

3.2.4 Paivitykset

Tietoturvapéivitykset ovat olennainen osa tietokoneohjelman elinkaarta. Pika-
viestintdjirjestelmét ovat laajoja kokonaisuuksia?, joten virheiden olemassaolo ja
16ytyminen on melko todennékoista (Glass 2008 ja Mamone 1984). Kaupallisissa
jarjestelmissa kayttdjan kannalta ongelmaksi saattaa muodostua tuen loppumi-
nen, mikéli tuotteen toimittaja paattad lopettaa paivitysten tarjoamisen. Vapaan
lahdekoodin jérjestelmissa ongelmien korjaaminen tai korjauttaminen on mahdol-
lista.

Eras ratkaisu kaupallisten ohjelmien ylldpidon jatkuvuuden varmistamiseksi on
lahdekoodin turvatalletus (source code escrow). Talletuksessa kolmas osapuoli
sailyttaa lahdekoodin. Tallentaja ja ohjelman toimittaja sopivat, koska lahde-
koodi voidaan luovuttaa ja kenelle. Lahdekoodi voidaan esimerkiksi luovuttaa
nimetyille suurille asiakkaille, jos toimittaja menee konkurssiin tai toimittaa va-
kavaan tietoturvaongelmaan korjauksia liian hitaasti. (Freibrun, 2007). Suomessa
esimerkiksi Helsingin seudun kauppakamari tarjoaa talletuspalvelua.

Myo6s pikaviestintéverkoissa levidd aktiivisesti matoja (worms). Monet madot
leviavat lahettamaélla itsedan tiedostonsiirtoina tai viesteina, joissa kehotetaan
avaamaan linkki. Osa madoista levittad itsedan kayttamalld hyvékseen asiakas-
ohjelmista 16ytyneitd haavoittuvuuksia. Ohjelmointivirheista johtuvien haavoit-
tuvuuksien korjaamisessa toimittajan tarjoamien paivitysten saaminen on kriit-
tistd. (Mannan ja van Oorschot, 2005)

4Esimerkiksi avoimen monissa pikaviestintéverkoissa toimivan pikaviestintiohjelma Pidginin
version 2.5.5 kommunikointikirjasto on hieman yli 200000 rivid ohjelmakoodia. Pidginin kaytto-
liittym& on 100000 rivid ohjelmakoodia. Pidginin kotisivu, www.pidgin.im (viitattu 25.4.2009).
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3.2.5 Muut ongelmat

Tyon tietoturva-analyysi on rajattu kattamaan padasiassa vain verkkoliikenne,
mutta pelkka verkkoliikenteen suojaaminen ei tee jarjestelmésta turvallista. Téy-
dellisesti suojattu ja toimiva viestien valitys ei tee paétepisteista - asiakasohjel-
mista - taydellisid. Monet asiakasohjelmat tarjoavat mahdollisuuden vélitettyjen
viestien kirjoittamiseen lokitiedostoihin. Useimmissa jérjestelmissa lokitiedosto-
jen salaus ei ole mahdollista ilman erillistd ohjelmaa. Asiakasohjelmien tallen-
tamia tietoja taytyy joko rajoittaa tai suojata muilla keinoilla. Vaikka lokitieto-
ja ei tallennettaisi, jarjestelman turvallisuus on vaarantunut, jos hyokkaéja voi
katsoa kayttajan olan yli ndyttoa tai esimerkiksi asentaa oman salakuunteluoh-
jelman paitelaitteeseen®. Verkkoturvallisuuden liséksi téytyy huolehtia paitelait-
teen ja kdyttOympériston fyysisesta turvallisuudesta, kayttdjén luotettavasta au-
tentikoinnista, kayttojarjestelman paivityksista, mahdollisesti levysalauksesta ja
virustorjunnasta yms.

5Erilaisten valmiiden kayttajaltd piilossa toimivien kirjoituksen tallennusohjelmien 16ytami-
nen ja omien ohjelmien tekeminen on erittdin helppoa. Kts. esim. http://sourceforge.net/
projects/pykeylogger/ (viitattu 15.3.2009).


http://sourceforge.net/projects/pykeylogger/
http://sourceforge.net/projects/pykeylogger/

Luku 4

Katsaus
pikaviestintajarjestelmiin

Esiteltavia jarjestelmié valittaessa on tehty ero pikaviestintdohjelmien ja pikavies-
tintdjarjestelmien valille. Esimerkiksi Microsoftin messenger -verkkoa on mahdol-
lista kdyttaa kolmannen osapuolen ohjelmilla, jotka yleensd toimivat virallisia
ohjelmia vastaavastil. Tamé tyo késittelee pikaviestintaverkkoja ja virallisia asia-
kasohjelmia. Muita asiakasohjelmia esitellaan tarvittaessa.

Katsaukseen on valittu suurimmat pikaviestintiverkot?, eli AIM, Microsoftin
Messenger ja Skype, seka mahdollisesti huomattavasti kasvava Google Talk. IRC
on kiyttajamadraltadn marginaalinen, mutta idltdan poikkeuksellinen. Jarkko Oi-
karinen julkaisi protokollan dokumentaation (Oikarinen ja Reed, 1993) vuonna
1993, useita vuosia ennen muiden nykyain kiytossi olevien verkkojen julkaisua3.
SILC on otettu mukaan katsaukseen tietoturvallisuuden puolesta kaikki tarpeet
parhaiten kattavana jarjestelmana. OTR:44 on mahdollista kéyttaa missé tahan-
sa pikaviestintaverkossa tiedon salaukseen. Tekstiviestit eivat suoranaisesti ole
internetissa toimiva pikaviestintajarjestelma, mutta tekstiviesteja pidetaan usein
taysin turvallisena tapana siirtaa tietoja.

Kandidaatintyon rajallisen laajuuden vuoksi paljon kaytetyista protokollista esi-

!Esimerkiksi Pidgin (http://www.pidgin.im/ , pikaviestintiasiakasohjelman verkkosivu, vii-
tattu 22.3.2009) osaa muodostaa yhteyden Skyped lukuunottamatta kaikkiin tdssd tyossé kési-
teltyihin pikaviestintdverkkoihin.

2Google Insights (www.google.com/insights/) antaa aikavéliltd 3/2008-3/2009 jérjestelmien
vertailuluvuiksi seuraavaa: Microsoft Messenger 69, Skype 52, Aim 20, ICQ 19, IRC 15. Samal-
la asteikolla Facebookin vertailuluku on yli 1200. Esimerkiksi Choi ja Varian (2009) esittelee
suosion ennustamista hakutuloksilla.

3Qikarisen  alkuperdinen IRC tuli kéyttéé6n jo vuoden 1988 loppupuolella
(http://www.irc.org/history__docs/jarkko.html , viitattu 28.3.2009).
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merkiksi XMPP (Extensible Messaging and Presence Protocol, Saint-Andre 2004a
ja Saint-Andre 2004b) ja SIMPLE (Session Initiation Protocol (SIP, Rosenberg
et al. 2002) for Instant Messaging and Presence Leveraging Extensions, Camp-
bell et al. 2002) on jatetty tarkastelun ulkopuolelle. Sekda XMPP etta SIMPLE
ovat yleiskayttoisid viestinvalityksen ja lasnéolo- ja sijaintitiedon valitysproto-
kollia. Ominaisuuksiltaan molemmat protokollat vastaavat esimerkiksi AIMin ja
Microsoftin Messengerin toiminnallisuutta.

4.1 MSN Messenger ja Windows Messenger

MSN Messenger on Microsoftin pikaviestintajarjestelmén kuluttajille suunnattu
versio kun taas Windows Messenger on tarkoitettu yrityskayttoon (Groth ja Phil-
bin, 2004). Windows Messenger on esiasennettuna Windows XP -tietokoneissa,
joten kynnys kayttoonottoon on hyvin alhainen. Tunnus luodaan itse yksinker-
taisella rekisteroinnillé, jossa ilmoitetaan kayttajatunnus, haluttu salasana ja sa-
lasanan palautuskysymys. Valmiista vaihtoehdoista valittavia kysymyksia on esi-
merkiksi "didin syntymépaikka'tai "ensimmaisen lemmikin nimi". Unohtuneen sa-
lasanan palautuskysymykseen vastaamalla pystyy vaihtamaan salasanan. Tamé
on ongelmallista, silld sosiaalisista verkoista saatavilla tiedoilla voi loytaa hyvié
arvauksia tai vastauksia palautuskysymyksiin (Rabkin, 2008). Samalla kéyttéja-
tunnuksella ja salasanalla kirjaudutaan siséan pikaviestintaverkkoon, sdéhkopos-
tiin ja muihin Microsoftin LivelD-palvelun tukemiin jarjestelmiin.

Windows Messengerissé ja MSN Messengerissa kaikki tiedonsiirto, myos video-
kuva, dani ja siirrettéavat tiedostot, valittyy palveluntarjoajan palvelimen kaut-
ta. Microsoftin yrityksille tarkoitettu dokumentti Windows Messengerin ja MSN
Messengerin eroista vaittaa Windows Messengerin tiedonsiirron olevan salattua
(Groth ja Philbin, 2004). Viestinvélitys Messenger-verkkoon on salaamaton se-
ka Windows XP Windows Messengerilla, ettd Pidginilla. Liite B antaa esimerkin
viestinvalityksesta. Viestinvalitys oli vastaavaa kummallakin asiakasohjelmalla.
Liitteessd A on esitelty verkkoliikennetallenteiden rakennetta ja rajoituksia.

Windows Live Messengerilla yhteys on salattu ainoastaan palvelimen ja asiakas-
ohjelman valilla, joten siirrettava tiedon salaus puretaan palvelimella ja salataan
uudelleen ennen lahetysta. Jéarjestelmé ei varoita lahettajas, vaikka yhteys vas-
taanottajaan olisi salaamaton. Viestien tallennus lokitiedostoihin on mahdollista,
mutta tallennettavia tietoja ei voi salata.
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4.2 Skype

Skype on vertaisverkkoprotokollaa kéyttava puhe-, video- ja pikaviestintéverk-
ko. Verkossa on keskitetyt palvelimet kéyttajien sijainnin, kirjautumistietojen ja
profiilien tallennukseen, mutta asiakasohjelmien vélinen viestinté on suoraa paés-
ta padhan salattua. Skypen teettdmassa kryptologiaan keskittyneessa tietoturva-
analyysissi ei ollut huomautettavaa tietojen salauksesta (Berson, 2005). Skype-
verkkoon voi rekisteroitya vapaasti. Rekisteroinnissa syotetaén perustiedot ja sah-
kopostiosoite. Sahkopostiosoitteella ja kdyttajatunnuksella voi tilata sahkopostiin
uuden salasanan unohtuneen tilalle. Sisaan verkkoon kirjaudutaan kayttajatun-
nuksella ja salasanalla. Yhteyksien muodostus ja autentikointi verkossa tapahtuu
Skypen avainpalvelimen jokaiselle kédyttajélle luomilla vahvoilla sertifikaateilla
(Berson, 2005).

Skypelld on mahdollista soittaa ja vastaanottaa puheluita Skype-verkon liséaksi
perinteisista puhelinverkoista erillisen palvelun kautta. Puhelinverkon salakuun-
telu on viranomais- ja operaattoritasolla helppoa ja yksinkertaista. Skypen kayt-
taja voi asettaa saapuvat puhelut valitettavaksi perinteiseen puhelinverkkoon.
Valityksesté salaamattomaan verkkoon ei kerrota soittajalle.

Riippumattomissa tutkimuksissa (esimerkiksi Perényi ja Molnar 2007 ja Rossi
et al. 2008) on parhaimmillaan pystytty suorittamaan vain korkean tason litkenne-
analyysia: jo Skype-liikenteen tunnistaminen muusta litkenteesta on osottautunut
ongelmalliseksi. Migliardi et al. (2008) esittelee menetelméan luotettavan litkenteen
tunnistamisen estamiseen.

4.3 AOL Instant Messenger (AIM)

AOL Instant Messenger (AOL, 2009a) on American Onlinen (AOL) pikaviestin-
tajarjestelma. AOL on yksi suurimmista Yhdysvalloissa toimivista internetope-
raattoreista. AOL tarjoaa pikaviestintajarjestelméad internet-liittymiensa yhtey-
dessa ohjelmistopaketin mukana, ja ehti suurista toimijoista pikaviestintamark-
kinoille ensimmaéisenéd (vuonna 1997), joten jérjestelmélla on suuri kayttajakan-
ta historiallisistakin syistd. AIM kayttaa protokollana OSCAR:ia (open system
for communication in realtime). AIM-verkkoon voi rekisterdityéd vapaasti. Siséén
kirjaudutaan rekisterdinnissa valitulla kdyttajatunnuksella ja salasanalla. AIM:n
salasana palautetaan syottamaélla julkinen kayttdjatunnus tai sahkdpostiosoite.
Jéarjestelmé lahettda salasanan palautuslinkin rekisterdinnin yhteydessa annet-
tuun sdhkopostiin.

AOL Instant Messengerin tiedonsiirto on salaamatonta, lukuunottamatta sisdan-
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kirjautumisen salasanoja (liite C). AIM Pro on parannettu versio, joka sisaltaa
mm. verkkoliikenteen salauksen ja video- ja aanipuhelut (AOL, 2009b). Vaikka
AIM Pro on suunnattu yrityskayttoon, yksityiskdyttoa ei ole estetty tai rajoitet-
tu. Liikenne valitetdan AOL:n yllapitamén palvelimen kautta. Valitetyt viestit
voi tallentaa lokitiedostoihin automaattisesti, mutta tallennettuja viesteja ei voi
salata.

4.4 Google Talk

Google Talkin markkinaosuus on toistaiseksi suhteellisen pieni, mutta Google
tarjoaa pikaviestintdohjelman sisaltavid Google-sovellukset-pakettia myos yritys-
kayttoon (Google, 2009a). Google Talk on XMPP-pohjainen (Extensible Messa-
ging and Presence Protocol, Saint-Andre 2004b) pikaviestintdohjelma, joka on
integroitu my6s Googlen Gmail-selainsdhkopostiin (webmail). Asiakasohjelmas-
sa on pikaviestinnan lisaksi mahdollisuus danipuheluiden soittamiseen internetin
valitykselld. XMPP-protokollaa kaytettaessa - eli aina erilliselld asiakasohjelmal-
la - TLS-salauksen (Transport Layer Security, Dierks ja Rescorla 2006) kéaytto
on pakollista (Google, 2009b). Gmail-liitdnnéista kaytettiessd salaus ei aina ole
kéaytossa (liite D). Jarjestelma ei anna lahettajille mahdollisuutta selvittaé, onko
vastaanottajan yhteys palvelimeen salattu.

Googlen kayttéjatilien avaaminen on vapaata. Samalla tunnuksella kaytetaan
kaikkia Googlen tarjoamia palveluita, mm. pikaviestintda, siéhkopostia, verkko-
tunnusten hallintapalveluita ja mainontapalveluita. Sisdankirjautuminen tapah-
tuu kayttajatunnuksella ja salasanalla. Verkkosivuille kirjautuminen suoritetaan
erillisen salatun kirjautumispalvelun kautta, vaikka varsinainen verkkopalvelu ei
olisi salattu. Myos Gmail-pikaviestintaliitannéista kaytettéessa kayttdjatunnus ja
salasana vélitetaéan erillisen salatun yhteyden kautta.

Asni, video ja tiedostot siirretdin suoraan asiakasohjelmien vililli. Erikoisena
ominaisuutena Google Talk -asiakasohjelmassa on mahdollisuus estaé vastapuol-
ta tallentamasta keskustelun siséltoé, tosin ominaisuus toimii ainoastaan Googlen
asiakasohjelmilla (Google, 2009c). Esimerkiksi Gmail-liitdnnaista kaytettaessa
keskustelujen siséltd tallennetaan automaattisesti Googlen palvelimille, ellei tal-
lentamista ole poistettu kaytostd. Google Talk -ohjelman sijaan on mahdollista
kayttaa muita XMPP:ta tukevia asiakasohjelmia samaan pikaviestintéaverkkoon
yhdistédmiseen.
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4.5 Internet Relay Chat (IRC)

Internet Relay Chat (IRC) on useisiin palvelimiin perustuva tekstipohjainen avoin
pikaviestintaprotokolla. Asiakasohjelmat muodostavat yhteyden yhteen palveli-
meen verkossa. Palvelimet valittavit viestin toiselle kédyttajélle reititystaulujen
perusteella. Protokolla on hyvin yksinkertaista ja selvikielista (liite E). (Oikari-
nen ja Reed, 1993). Internetissa on lukuisia IRC-verkkoja, joita ei ole yhdistetty
toisiinsa®.

Protokollan alkuperainen maérittely ei huomioi salausta mitenkédan. Myohemmis-
ta versioista (esim. Kalt 2000) 16ytyy mainintoja salauksen merkityksesta, mutta
ei maarittelya salauksen toteuttamisesta. Kaytannossa useat palvelin- ja asia-
kasohjelmistot tukevat TLS-salausta. Palvelinten vélisia yhteyksié ei valttamétta
ole salattu. Lahettajilla ei ole keinoa varmistaa, valitetadnko viestid salaamat-
tomana. Erés yleisesti tuettu IRC:n lisdosa on suora asiakkaiden vélinen yhteys
(Direct Client Connection, Rollo ja Mesander 1994). DCC:ssé palvelimen kaut-
ta neuvotellaan suora yhteys asiakasohjelmien vélille. Yhteysneuvottelun jalkeen
asiakasohjelmien véliset DCC-viestit eivat kulje palvelimen kautta. Protokollas-
sa el ole suojausta valimieshyokkéyksiin (man-in-the-middle), joten palvelin voi
DCC-yhteyspyyntoa muokkaamalla huijata asiakasohjelmat ottamaan yhteyden
kolmannen osapuolen kautta.

IRC perustuu jarjestelmané avoimuuteen: useimpiin verkkoihin yhdistettiessa ei
suoriteta minkéinlaista autentikointia®. Kahdella kayttédjilli ei voi olla samaan
aikaan samaa kayttajatunnusta (nick), mutta vain harvoissa IRC-verkoissa kayt-
tajatunnuksen voi rekisterdidé vain omaan kayttoon. Normaalisti kuka tahansa
voi valita toisen kayttdjan kayttimin kiyttdjatunnuksen®, jos tunnus ei valin-
tahetkella ole verkossa kaytossd. Kuka tahansa voi perustaa kanavia (keskus-
teluhuoneita). Kanaville paédsya voi rajoittaa esimerkiksi kayttdjan IP-osoitteen
perusteella tai kanavakohtaisella salasanalla.

4.6 Secure Internet Live Conferencing (SILC)

Secure Internet Live Conferencing (SILC) on turvallisuusnakokulmasta suunni-
teltu pikaviestintaprotokolla. SILC, kuten mm. IRC, on avoin protokolla, jonka
turvallisuutta ja toimivuutta kuka tahansa voi tutkia ja tarkastella. Oletuksena

4Ks. esim. IRC-verkkojen hakukone, www.searchirc.com (viitattu 26.3.2009).

5Useat palvelinohjelmistot tukevat autentikointia, mutta verkon yllapitijin on toteutettava
rekisterdinti ja kayttajatunnusten yllapito erillisessé jarjestelmaéssé, esimerkiksi LDAP:ssa.

60ikea kiyttdji tunnistetaan kiyttajatunnuksen, tietokoneen osoitteen ja etikiyttajatun-
nuksen perusteella, esimerkiksi nicklojarva@vipunen.hut.fi.
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kaikki viestit salataan vain asiakasohjelman ja palvelimen valilld, joten palvelin
pystyy lukemaan viestien sisallon. Protokollassa ja asiakasohjelmissa on tuki sa-
laukseen lahettdjan ja vastaanottajan valilla, jolloin verkon palvelimet tietavéat
ainoastaan viestin ldhettdjan ja kohteen, eivit sisidltoa. Asiakasohjelmat auten-
tikoivat palvelimet palvelimen salausavaimen sormenjéljelld. Vastaavasti asiakas-
ohjelmat voivat autentikoida muita verkon kayttajia kayttajien julkisen salausa-
vaimen sormenjaljella. Sormenjélkien tarkistuksella viltetaan kaikkien luottaman
kolmannen osapuolen autentikointipalvelimen tarve. Samaa verkkoa voivat kayt-

taa usean eri organisaation ihmiset ilman tarvetta luottaa verkon yllapitajaén.
(Riikonen, 2003)

SILC maarittelee sertifikaatit tai yhteisen salasanan kirjautumistavaksi (Riiko-
nen, 2003). SILC-verkon ei tarvitse vaatia kirjautumista. Verkon yllapitdjan vas-
tuulla on huolehtia sertifikaattien luomisesta, allekirjoittamisesta ja yllapidosta.
Verkkoon kirjautumisen autentikointi ei valttamatta autentikoi kayttajia toisil-
leen, mutta toisen kayttajan voi keskusteluyhteyttd muodostaessa autentikoida
salausavaimen sormenjaljella.

SILC on teorian tasolla hyvin turvallinen ja normaalit pikaviestinndn tarpeet
tayttava, mutta kaytannossa heikkotasoiset asiakasohjelmat ja hyvien yrityskayt-
toon soveltuvien ohjelmien puuttuminen ovat lahes taysin estaneet SILC:n kay-
ton. Kayttajille salausavainten sormenjalkien vaihtamisesta ei ole valittomia tai
néakyviéd hyotyja, joten tarkistaminen saatetaan kokea tyoladksi, hankalaksi ja tur-
haksi. Tiedostojen ja multimedian siirto on toteutettu protokollassa dokumentaa-
tiossa, mutta kdytannossa asiakasohjelmat tukevat tiedostojen siirtoa huonosti.
Tukea esimerkiksi ndyton siséllon jakamiseen tai dédni- ja kuvapuheluihin ei ole,
eiké niita ole teknisesti mahdollista toteuttaa jarjestelméan. SILC ei ratkaise kes-
kustelulokien suojaamisen ongelmaa.

4.7 Off-the-Record Messaging (OTR)

Off-the-Record Messaging (OTR) ei ole pikaviestintéverkko tai verkkoprotokolla,
vaan salausjarjestelma, jonka viestit siirretdan minké tahansa muun pikaviestin-
taverkon kautta. Jarjestelma toteuttaa vaivattomasti salauksen lahettajalté vas-
taanottajalle. Mahdollinen salakuuntelija tai esimerkiksi kédytettavan pikaviestin-
taverkon palvelin nékee ainoastaan salatut viestit, ei viestin sisaltod. Eheyden
sailyttamiseksi osapuolten tulee tarkistaa vastapuolen salausavaimen sormenjal-
ki tai vaihtaa jaettu salaisuus, jolla autentikointi voidaan suorittaa (Alexander
ja Goldberg, 2007, kts. 3.1 ja 4). Oikein kéytettynd OTR takaa tiedon luot-
tamuksellisuuden, vastapuolen identiteetin, viestien kiistdmisen mahdollisuuden
(repudiation) ja vanhojen keskusteluiden luottamuksellisuuden, vaikka hyokkaa-
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jé saisi jonkin osapuolen yksityisen avaimen selville. Vastapuolelle ldhetettyihin
viesteihin ei lisata allekirjoitusta, joten lahettaja voi aina kiistaéd vastaanottajan
vaittdmén viestin sisallon. Keskustelun aikana viesti siirretddan turvallisesti, ja
vastaanottaja voi olla varma lahettdjan identiteetista. Kasitellyista protokollista
poikkeuksellisena OTR tarjoaa ainoastaan kahden ihmisen vélista viestinvalitys-
ta. Keskusteluhuoneissa tai -kanavilla OTR:44 ei voi kéyttad. (Borisov et al.,
2004)

OTR ei tarjoa keskustelulokien suojaamiseen mitédan ratkaisua. Lokien luotta-
muksellisuudesta ja eheydesta on huolehdittava muilla jérjestelyilla.

4.8 Tekstiviestit

Tekstiviestit ovat suhteellisen kalliita verrattuna yleensa taysin ilmaiseen interne-
tin kautta tapahtuvaan pikaviestintadn. Viestien toimitusajat ja toimitusluotet-
tavuus vaihtelevat huomattavasti maittain (Clements, 2003). Tekstiviestijarjes-
telméssé viestit valitetdan palveluntarjoajan yllapitdman viestikeskuksen kautta
vastaanottajalle tai vastaanottajan operaattorin viestikeskukseen. Verkkoliikenne
péételaitteen (tyypillisesti matkapuhelimen) ja tukiaseman vélilld on salattu sa-
laisella algoritmilla. Tekstiviestien sisaltoa ei salata, ja viesti sailytetaén ja siirre-
taan salaamattomana viestikeskuksessa ja operaattorin verkon siséilla. (Siddique
ja Amir, 2006)

Tekstiviestejé pidetaan suhteellisen turvallisena menetelména luottamuksellisten
viestien vélitykseen. Esimerkiksi kirjautumistietojen siirtdminen tekstiviesteilla
on yleista. Turvallisuus perustuu erilliseen siirtotiehen: jos osa tiedoista valitetadn
internetin kautta ja osa tekstiviestilld, salakuuntelijan taytyy onnistua usean itse-
néisen jarjestelman salakuuntelussa. Teleoperaattorien jéarjestelmét alkavat kui-
tenkin vaihtua téaysin erillisista suljetuista jarjestelmista kayttaméan hyvin kus-
tannustehokasta internetia siirtotiené, jolloin myos jérjestelméan kohdistuvat ris-
kit ja hyokkaykset lisadntyvat.

Guinierin (1997) mukaan GSM:m (Global System for Mobile Communications)
turvallisuustarpeiksi on madritetty viestinnédn anonymiteetti, kayttdjan autenti-
kointi operaattorille, seké viestinvélityksen ja tietoliikenteen luottamuksellisuus.
Yleisesti kaikki edelld mainitut tarpeet ovat yhé taytettyjéa. Esimerkiksi Siddique
ja Amir (2006) esittavit joitain GSM-verkoissa toimivia hyokkayksia. Suuri osa
nykyisista paatelaitteen ja tukiaseman valilla tapahtuvista hyokkéyksista on kor-
jattu Universal Mobile Telecommunications System -verkoissa (UMTS). Olen-
naisimpana erona UMTS lisaa kaksisuuntaisen autentikoinnin: verkko varmistaa
puhelimen (SIM-kortin) aitouden ja puhelin tukiaseman.
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Tekstiviesteissa lahettdja on ainoastaan lahettdjan maarittaméa kenttd viesteis-
sé, joten lahettajatietojen vaarentaminen on triviaalia. Normaalisti esimerkiksi
matkapuhelimet kirjoittavat ldhettdjakentan siséllon automaattisesti lahettéajin
puhelinnumeroksi. Verkossa lahettajén identiteetin viarentdminen on hyvin help-
poa, mutta vastaanottajan identiteetin varastaminen on erittdin haastavaa ilman
SIM-kortin (Subscriber Identity Module, kdyttdjan tunnistuskortti) varastamista
tai vakoiluohjelman asentamista vastaanottajan puhelimeen. Viestinvalitykseen
ja padtelaitteen ja tukiaseman valiseen siirtotiehen liittyvien turvallisuusongel-
mien lisdksi matkapuhelimiin kohdistettujen hyokkéaysten méaara on voimakkaas-
sa kasvussa, mm. alypuhelimiin kohdistuvina viruksina ja matoina (Ruitenbeek
et al., 2007). Alypuhelinten internet-yhteydet ja kiyttijien ymmartimattomyys
esimerkiksi ohjelmien asentamisen tietoturvariskeisté lisiéd huomattavasti mah-
dollisuuksia haitta- tai vakoiluohjelmien leviamiseen.

4.9 Yhteenveto pikaviestintajarjestelmista

Esitellyista pikaviestintajarjestelmistd Microsoftin Messenger, AIM ja Google Talk
ovat hyvin samankaltaisia. Skype kayttaéd kaikessa viestinnassa vahvaa salausta,
mutta on suljettu jarjestelma, joten esimerkiksi lahdekoodin tarkastelu tai ta-
kaovien (backdoor) etsiminen ei ole mahdollista. IRC on avoimuuteen perustuva
salaamaton jarjestelmad, josta SILC on parannettu versio. OTR toimii minka ta-
hansa pikaviestintaverkon kanssa ylimaaréisené asiakasohjelmien valisena salaus-
kerroksena.

Keskitetty palvelin tarjoaa keskitetyn sijainnin salakuunteluun ja tietojen muok-
kaamiseen. Toisaalta keskitetylld palvelimella voidaan esimerkiksi torjua monia
asiakasohjelmiin kohdistuvia hyokkéyksid tehokkaasti. Esimerkiksi AIM esti asia-
kasohjelmasta loydetyn puskuriylivuotohaavoittuvuuden hyvéksikayton estamal-
14 palvelimilta haavoittuvuutta hyvaksikéyttévien viestien vélityksen (Hindocha
ja Chien, 2003). Ennen uuden asiakasohjelman version julkaisemista ja jokaisen
asiakasohjelman paivitysta haavoittuvuutta hyviksikayttava virus olisi voinut le-
vitd kaytannossa kaikille AIMia kayttaville tietokoneille.

Taulukko 4.1 tiivistda pikaviestintajarjestelmista salauksen, palvelinrakenteen ja
mahdollisuuden oman palvelimen kayttoon. Lisaksi taulukko néyttaa, voiko jér-
jestelméan yllépitdja salakuunnella viesteja. Merkinta X tarkoittaa ominaisuuden
tayttymista. Viiva (-) tarkoittaa, ettd ominaisuutta ei ole.
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Taulukko 4.1: Tiivistelmé pikaviestintéjarjestelmisté

I=

P i=
: o= £ =2 E
5 g9 &8 B =2
Jéarjestelmd | << > X O w
AIM | X - X X
AIMPro | X X X - X
MSN Messenger | X - X - X
Windows Messenger | X - X X X
Google Talk | X X! X - X
Skype? | X X3 - . .3
IRC|?”* 7 X X X°
SILC| X X X X 6
Tekstiviestit | X7 X® X - X
OTR | X X -

! Asiakasohjelmalla yhteys on salattu, mutta selaimella kiiytettiessi salausta ei oletuksena
ole.

2Yrityksen oma salainen protokolla.

3Yhteydet on salattu kéyttijien valilli. Keskitetty palvelin muodostaa yhteyden ja varmistaa
identiteetin, joten palvelinta hallinnoivan tahon toiminen vélimiehend huomaamattomasti on
mahdollista (Berson, 2005).

4Yhteys on salaamaton. Asiakasohjelman ja palvelimen vilinen yhteys on mahdollista salata.
Palvelinten viélisid yhteyksié ei valttamétta ole salattu.

SProtokollassa on DCC-laajennus (Direct Client-To-Client, suora asiakkaiden viillinen yh-
teys), jossa asiakasohjelmat viestivit suoraan keskendén, optionaalisella salauksella.

60letuksena palvelin tieté viestin sisillén. Protokolla tukee suoraa asiakasohjelmien vélisti
salausta seké yksityisviesteissi ettd keskusteluryhmissé. (Riikonen, 2003)

"Puhelimen autentikointi verkkoon SIM-kortilla on salattu.

8Viestints puhelimen ja tukiaseman vililla on salattu, mutta viestints operaattorin verkossa
ja viesti viestikeskuksessa ei ole.



Luku 5

Pohdinta ja yhteenveto

Pikaviestintédjarjestelméan tietoturvan analysointi on monikésitteinen ongelma.
Viestinndn yksityisyyden suojan kannalta paremmissa jérjestelmissia on usein
kaytettavyysongelmia. Lisaksi olemassa olevissa turvallisemmissa jarjestelmissa,
esimerkiksi OTR:ssé ja SILC:ssé, on huomattavasti vihemmaén ominaisuuksia: ei
puheen tai videon vélitysté, tiedostojen siirtaminen on ongelmallista ja OTR:sté
puuttuu kokonaan ryhmakeskustelumahdollisuus. Selkeda pakkoa vahvan salauk-
sen kayttoon on harvoin, eikd mahdollisen salakuuntelun aiheuttamia ongelmia
ja riskejé oteta huomioon ennen ensimmaéisia suuria vahinkoja. Kaytettavyydesta
ja ominaisuuksista ei tingité - eiké ole syytdakaédn tinkia - ennen todellisia tarpei-
ta tietoturvan kehittdmiseen. Esimerkiksi monissa normaaleissa arkikeskusteluita
vastaavissa pikaviestintdkeskusteluissa konkreettista tarvetta tietojen luottamuk-
sellisuuteen ei ole.

Suomessa yksityiskdytossa viestinnén yksityisyyden suojaa - nk. kirjesalaisuutta
- pidetaan itsestaanselvyytené. Postissa, puheluissa ja muussa perinteisessa vies-
tinnéssé yksityisyyden suoja on ollut erittdin vahvaa ja kiistamatonta. Automaat-
tista tallentamista, tiedon analyysia ja valvontaa ei ole ollut mahdollista tehda,
eikd uusien menetelmien riskeja siksi ymmérreta. Viisitoista vuotta sitten esi-
merkiksi yrityksen luottamuksellisia tietoja, luottokortin numero tai verkkopan-
kin salasanat lahetettiin postilla taysin suojaamattomina - mahdollisuus siihen,
ettd posti kadotti kirjeen oli olemassa, mutta riski tietojen joutumisesta véariin
kasiin oli olematon. Nykyaan samoja tietoja lahetetaan pikaviestintaverkoissa tai
sahkopostilla, jolloin monien térkeiden tietojen etsiminen ja hyvaksikdyttaminen
voidaan suorittaa téysin automaattisesti.

Yritysympaéristoissa suuri osa yrityksen tiedoista on luottamuksellisia, ja siksi
my0Os valitettyjen viestien sisallon tulisi olla luottamuksellisia. Toisaalta ehdo-
ton viestinnén osapuolten véalinen luottamuksellisuus ei valttamatta ole yrityksen
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kannalta hyva ratkaisu. Yrityksen ndkokulmasta tietojen keskitetty tallentami-
nen voi olla olennaista esimerkiksi viaarinkaytosten selvittdmisessa. Mahdollisuus
osoittaa tallennetuista viesteistéd viestien muuttumattomuus voi asioita sovittaes-
sa olla térkedd (non-repudiation). SILC:ssé on mahdollista valita osapuolten vé-
linen salaus (palvelin ei tiedd viestin sisaltod) tai mahdollisuus keskitettyyn tal-
lentamiseen (palvelin purkaa ja salaa kaikki viestit). Lisiksi SILC mahdollistaa
lahetettavan viestin allekirjoittamisen yksityisella avaimella niin, etta vastaanot-
taja voi jalkikdteen osoittaa viestin aitouden ja ldhettdjan identiteetin. Mikaan
suurista pikaviestintaverkoista ei tue viestin lahettajan ja aitouden todistamis-
ta, ja esimerkiksi OTR:n ominaisuuksiin kuuluu erityisesti viestien kiistdmisen
mahdollisuus.

Teknisesti nykyisia jarjestelmia luotettavampia ja turvallisempia pikaviestinta-
jarjestelmid on olemassa. Turvallisempien jarjestelmien kéyttajien vahyys, kay-
tettavyysongelmat, tiedon puute, ymmaéartaméattomyys ja konkreettisen tarpeen
puuttumisen lisaksi mahdollisesti suurin este teknisesti parempien jarjestelmien
kayttoonotolle ja kayttamiselle lienee ihmisille luontainen muutosten vastusta-
minen (Trader-Leigh, 2002). Ongelmaa voidaan yleensé pienentdd merkittéavas-
ti esittelemalld riittavat perustelut muutosten tarpeellisuudelle (Bovey ja Hede,
2001).

Nykyaan kaytossa olevista jarjestelmista on syyta mahdollisuuksien mukaan vali-
ta salausta kayttava jarjestelmé, esimerkiksi Google Talk. Tietoa siirtdessé tulisi
etukateen miettid, kuinka luottamuksellista tieto on. Luottamuksellista tietoa tu-
lisi siirtda vain riittavan turvallista siirtotieta: vahvalla salauksella autentikoidul-
le vastapuolelle (OTR) tai erilliselld siirtotiell& (henkilokohtaisesti tai esimerkiksi
postilla). Yritysten siséisessé kaytossa sisdisen pikaviestintédpalvelimen kayttoon-
otto voi olla jarkevéa riskien vahentamiseksi. Erillisenéd pikaviestintajarjestelma-
na SILC on protokollana ominaisuuksiltaan mahdollisesti kattavin: avoin, vahva
autentikointi ja salaus, viestin allekirjoittamisen mahdollisuus (mutta ei velvoi-
tetta) seké asiakkaalta asiakkaalle salatut viestit ja keskusteluryhmat, jotka eivét
edellyté luotettavia palvelimia luottamuksellisen tiedon turvalliseen vélitykseen.
SILC:n erittdin olennainen puute on asiakas- ja palvelinohjelmien taso ja ominai-
suudet.
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Tietoliikenteen tallentamiseen on kaytetty Wiresharkia (Wireshark Foundation,
2009). Liikenne on tallennettu tydasemalta paikallisesti, mutta vastaavaa tallen-
tamista ja analysointia voisi suorittaa esimerkiksi verkon reitittimelld tai WLAN-
liikennetta salakuuntelemalla. Tietoliikennelistauksiin on valittu vain esimerkkeja
pikaviestintaprotokollaan kuuluvista paketeista. Pakettien tiedoista on poistettu
yliméaaraisia otsaketietoja. Hakasuluissa olevat tiedot ovat muokattuja, esimer-
kiksi "[message]"on oikeassa liikenteessa viestin sisalto.

Muiden liitteiden tietoliikennelistaukset on automaattisesti analysoitu selvakieli-
siksi. Esimerkiksi kappaleessa 4.5 esitellyn IRC:n saapuva yksityisviesti (PRIVMSG)
ndyttad analysoimattomana seuraavalta:

4500
c2ch
8018
6132
406f
732e
2227

0093
ebf3
21f0
0148
6d70
7475
786b

0f47
1a0b
35cd
3ab4
7075
712e
626¢

4000
8d58
0000
6d6d
2e6d
6689
7461

3306
272d
0101
6£75
6£64
2010
233a

4dfc
ccf3
080a
217a
6565
5949

c059
5002
3eff
6f6d
6d69
514d

Paketti esitetadn analysoituna muodossa

7o0f E....G@.3.M..Y{.
1270 ....... X’-..P..p
ebcc .15 . L., >. ..
1275 ‘3.E:nick!ident®

6e63 hostname.domain.
5327 f£i.PRIVMSG.mynic
k. :message

-> TCP, Src Port: 23090, Dst Port: 6667, Seq: 101, Len: 40
: [nick] ! [ident]@[hostname.domain.fi] PRIVMSG [buddynick]

Liite E esittelee IRC-protokollan liikennetté analysoituna.

: [message]
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Liite B: Windows Messengerin verkkoliikennetta

-> TCP, Src Port: 10957, Dst Port: 1863, Seq: 19, Len: 81
CVR 5 0x0409 winnt 5.1 1386 MSMSGS 4.7.3001 WindowsMessenger \\
[loginname@mydomain.fi]

<- TCP, Src Port: 1863, Dst Port: 10957, Seq: 14, Len: 110
CVR 5 1.0.0000 1.0.0000 1.0.0000 http://msgr.dlservice.microsoft.com \\
http://download.live.com/?sku=messenger

[...]

<- TCP, Src Port: 1863, Dst Port: 10957, Seq: 316, Len: 38
USR 7 OK [loginname@domain.fi] [myname] 1 O

<- TCP, Src Port: 1863, Dst Port: 10957, Seq: 934, Len: 21
LSG O Individuals O

<- TCP, Src Port: 1863, Dst Port: 10957, Seq: 969, Len: 37
LST [buddylnick@domainl.fi] [buddylname] 11 1

<- TCP, Src Port: 1863, Dst Port: 10957, Seq: 1006, Len: 41
LST [buddy2nick@domain2.fi] [buddy2name] 11 0

[...]

<- TCP, Src Port: 1863, Dst Port: 10964, Seq: 92, Len: 122
MSG [sender@address.fi] [sendernick] 87
MIME-Version: 1.0
Content-Type: text/x-msmsgscontrol
TypingUser: [sender@address.fi]

<- TCP, Src Port: 1863, Dst Port: 10964, Seq: 214, Len: 165
MSG [sender@address.fi] [sendernick] 129
MIME-Version: 1.0
Content-Type: text/plain; charset=UTF-8
X-MMS-IM-Format: FN=Segoe’20UI; EF=; C0=0; CS=1; PF=0

[Viestin sisalto]
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Liite C: AOL Messengerin verkkoliikennetta

TCP, Src Port: 10667, Dst Port: 5190, Seq: 11, Len: 44
FNAC: Family: AIM Signon (0x0017), Subtype: Sign-on (0x0006)
AIM Signon, Sign-on
Buddy Name: [myname]

TCP, Src Port: aol, Dst Port: 10667, Seq: 11, Len: 28
FNAC: Family: AIM Signon (0x0017), Subtype: Sign-on Reply (0x0007)
AIM Signon, Sign-on Reply
Signon challenge: 3099327296

TCP, Src Port: 10667, Dst Port: 5190, Seq: 55, Len: 131
FNAC: Family: AIM Signon (0x0017), Subtype: Logon (0x0002)
AIM Signon, Logon
TLV: Screen name
Value: [myname]
TLV: Password Hash (MD5)
TLV: Client language
Value: en

TCP, Src Port: 5190, Dst Port: 10676, Seq: 3827, Len: 946
FNAC: Family: AIM Buddylist (0x0003), Subtype: Oncoming Buddy (0x000b)
AIM Buddylist Service, Oncoming Buddy
Buddy: [buddylnick]
Online since: [logintime]

TCP, Src Port: 10676, Dst Port: 519, Seq: 1089, Len: 65
FNAC: Family: AIM Messaging (0x0004), Subtype: Outgoing (0x0006)
AIM Messaging, Outgoing
Buddy: [buddylnick]
Message: [outgoingmessage]

TCP, Src Port: 5190, Dst Port: 10676, Seq: 6725, Len: 1185
FNAC: Family: AIM Messaging (0x0004), Subtype: Incoming (0x0007)
AIM Messaging, Incoming
Buddy: [buddylnick]
Message: [incomingmessage]
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Liite D: Google Talk -liikennekaappaus

-> TCP, Src Port: 19770, Dst Port: 80, Seq: 1251, Len: 213
POST /mail/channel/bind?at=[ID]&VER=6&it=2&SID=[ID]&t=1
Host: mail.google.com
Content-Type: application/x-www-form-urlencoded; charset=UTF-8
Content-Length: 35
application/x-www-form-urlencoded
count=1&req0_type=cf&req0_focused=1

-> TCP, Src Port: 19807, Dst Port: 80, Seq: 6288, Len: 1237
POST /mail/?7ui=2&ik=[SID]&view=invite&ivit=1&ivem=[othernick)40gmail.com]
Host: mail.google.com
Content-Type: application/x-www-form-urlencoded
Content-Length: 2411
application/x-www-form-urlencoded

-> TCP, Src Port: 19812, Dst Port: 80, Seq: 13560, Len: 1177
GET /mail/photos/[othernick’40gmail.com]?1&rp=1&pld=1
Host: mail.google.com

-> TCP, Src Port: 19821, Dst Port: 80, Seq: 2406, Len: 324
POST /mail/channel/bind?at=[ID]&VER=6&it=32&SID=[ID]&t=1
Host: mail.google.com
Content-Type: application/x-www-form-urlencoded; charset=UTF-8
application/x-www-form-urlencoded
count=1&req0_type=m&reqO_to=[othernick}%40gmail.com]&req0_id=[ID] \\
&req0_text=[viestin teksti]&reqO_chatstate=active

-> TCP, Src Port: 19823, Dst Port: 80, Seq: 4997, Len: 217
POST /mail/channel/bind?at=[ID]&VER=6&it=16404&SID=[ID]&t=1
Host: mail.google.com
Content-Type: application/x-www-form-urlencoded; charset=UTF-8
application/x-www-form-urlencoded
count=1&req0_type=cf&req0_focused=1
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Liite E: IRC-protokollan verkkoliikennetta

-> TCP, Src Port: 25090, Dst Port: 6667, Seq: 1, Len: 50
USER [name] [computer hostname] [server address] :[client version]

-> TCP, Src Port: 25090, Dst Port: 6667, Seq: 51, Len: 13
NICK [nick]

-> TCP, Src Port: 25090, Dst Port: 6667, Seq: 109, Len: 20
PRIVMSG [buddynick] :[message]

<- TCP, Src Port: 6667, Dst Port: 25090, Seq: 5030, Len: 46
: [buddynick] ! [buddyident] @ [buddyhost] PRIVMSG [nick] :[incoming message]

-> TCP, Src Port: 25090, Dst Port: 6667, Seq: 129, Len: 17
PING 1237918031

<- TCP, Src Port: 6667, Dst Port: 25090, Seq: 5076, Len: 49
: [server address] PONG [server name] :1237918031

-> TCP, Src Port: 25090, Dst Port: 6667, Seq: 176, Len: 26
JOIN #[channel name]

<- TCP, Src Port: 6667, Dst Port: 25090, Seq: 5194, Len: 231
:[nick] ! [my ident]@[my hostname] JOIN :#[channel name]
: [server address] 353 [my nick] = #[channel name] :@[other nicks]
: [server address] 366 [my nick] #[channel name] :End of /NAMES list.
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